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Uruchomienie i utrzymanie dostepu do zasobéw internetu

to jeden z kluczowych elementow dziatalnosci wiekszosci
operatorow. Dostarczajac ustuge klientom kornicowym,

ISP dba o jakosé, wysoka dostepnosé i niskie opdznienia

w transmisji zasobow i tresci pozyskiwanych ze zrédet
internetowych. Niezaleznie od tego czy operator uruchamia
dostep do internetu po raz pierwszy, czy dywersyfikuje ruch
w sieci lub zastepuje obecnego dostawce innym, konfiguracja
ustugi przebiega w podobny sposéb. Punktem wyjscia jest
odpowiednio zwymiarowany fizyczny port Ethernet, na bazie
ktérego dostawca internetu uruchomi rézne VLAN dla r6znych
ustug. Parametry tych VLAN okreslaja wspdlnie dostawca

i korzystajacy operator.

Ustugi Orange Polska sa zestawiane na portach szkieletowej sieci
IP Core lub na portach platformy TPIX. Alternatywnie moga by¢

tez dostarczane z petng redundancjg do lokalizacji wskazanej przez
odbiorce w ramach jednej z naszych sieci teletransmisyjnych:
Carrier Ethernet (CE) lub Metro Ethernet (ME).

Operator bez wtasnej adresaciji IP (bez BGP) jest skazany na
internet, dla ktérego inny duzy operator (dostawca) wybierze,
zgromadzi i pomiesza rdézne zrodta. Korzystajac z takiej ustugi
dostajemy jednak adresy IP od dostawcy. To dzisiaj, przy braku
adresow IPv4, moze by¢ waznym argumentem za wyborem takiego
Zrodta internetu dla swoich klientéw.

Dla Operatorow bez wtasnego ASN Orange Polska oferuje ustuge
Internet.access zapewniajac dla niej adresacje z sieci Orange
(AS 5617) oraz lokalny (dostarczany z weztéw w 14 miastach
Polski) dostep do zrédet tresci, w tym m.in.: Google, YouTube,
TVP, Netflix, Player.pl i iPla.

W przypadku ustugi Internet.access przydzielamy publiczng
adresacje /31 lub /30 point-to-point dla VLAN-u na taczu
transportowym oraz przydzielamy uzgodniong pule adresow
publicznych dla abonentéw operatora, ktore route’ujemy

na IP p2p po stronie operatora.

Operator ustawia default route na IP po stronie routera Orange.
Wystarczy wiec szybka i prosta konfiguracja.

Na routerze Orange istnieje mozliwos¢ statycznego
przeroute’owania szerszego prefiksu IP przez adres ISP.
Wowczas prefix ten jest w catosci dostepny na potrzeby
operatora (do wykorzystania w jego sieci). Adresacja ta nalezy
jednak do Orange, wiec ze swiata widoczna jest jako AS5617.
Operator ma mozliwos$¢ pozyskania takiej adresacji w formie
dzierzawy na czas realizacji ustugi.



Typowe zrédta internetu realizowane
z protokotem BGP

Operatorzy posiadajgcy wtasng adresacje i w efekcie korzystajgcy
z protokotu BGP korzystajg z trzech typow zrodet:

® tranzyt do globalnego internetu od operatora klasy Tier-1
lub Tier-2,

® pofaczenie do IX, czyli punktu wymiany ruchu z innymi
operatorami i kontentodawcami, ktérzy rowniez postanowili
przytaczy¢ sie do danego IX,

= hosting CDN - wieksi kontentodawcy wysytajg wybranym,
wiekszym ISP serwery CDN, ktére cache’ujg tresci
(najczesciej wideo). Tak pracuja Google, Netflix, a czesto
i mniejsi kontentodawcy.

Tranzyt do globalnego internetu

Wyrdzniamy dwa typy dostawcéw tranzytu. Pierwszy to dostawcy
Tier-1, ktérzy wymieniajg sie nawzajem ruchem za darmo

i w ramach wtasnych PoP (Point of Presence) umozliwiajg
bezposrednie potgczenie do ich routerow. To tzw. punkty
demarkacyjne, fizycznie zlokalizowane w Data Center.

Dostep do internetu jest realizowany przez takie punkty styku.
ISP musi by¢ obecny w konkretnym Data Center lub zestawic
dodatkowo potgczenie teletransmisyjnie ze swojej lokalizacji do
takiego PoP oraz zakupi¢ potaczenie cross-connect wewnatrz
Data Center. Posiadacze rozlegtych sieci transportowych czesto
buduja punkty styku z Tier-1 tak, aby ich ustugi dostarczy¢ do
lokalizacji odlegtych od PoP Tier-1.

Drugi typ to krajowi dostawcy Tier-2, z wiasng siecig
teletransmisyjng, na ktérej moga zestawic¢ ustuge bezposrednio do
lokalizacji wskazanej przez odbiorce. W wielu przypadkach tranzyt
Tier-2 to dla ISP bardziej ekonomiczny i lepszy jakosciowo wariant
niz Tier-1. Pozwala przesuna¢ punkt demarkacyjny blizej odbiorcy,
a za catosc¢ ustugi (internet + teletransmisja) odpowiada jeden
dostawca.

Przede wszystkim jednak korzystajg oni nie tylko z ustug
Tier-1, ale dotagczajg zdalne IX-y czy swoje wiasne peeringi

z kontentodawcami. W efekcie internet od Tier-2 jest czesto
tanszy i ma lepsza jakos¢ ruchu niz internet od Tier-1. Wigksza
jest natomiast tzw. liczba hopéw w protokole BGP. Nie wptywa
ona na jakosc¢ ruchu, a co najwyzej na marketing ustug wobec
klientéw B2B itp.



IX-y to swietne Zrddto internetu:
open peering w IX to zwykle
najtansze zrodto ruchu i do tego nie
wprowadza dodatkowych ASN do
Sciezek routingu. Open peering to
jednak nie jest caly internet, a jego
podzbidr. ISP musi go uzupetnié

o tranzyt. Czesto jednak operatorzy
IX-a udostepniajg w komplecie do
open peeringu rowniez port lub
VLAN, na ktérym mozemy taka
ustuge dokupié. Niestety juz

w zupetnie innych cenach niz open
peering. Rozwigzanie z VLAN
zamiast fizycznych portéw pozwala
dodatkowo zaoszczedzi¢ na
kosztach kolokacji naszego switcha
przy IX, patchcorddw itd.

Z IX taczymy sie fizycznie do
portow przetacznikow, zdalnie przez
WDM lub tgczniki Swiattowodowe,
albo VLAN-em udostepnianym
przez jakiegos operatora. TPIX,
czyli punkt wymiany ruchu Orange
Polska, oferuje wszystkie trzy
rozwigzania.

Wiekszosc¢ ruchu w internecie pochodzi od kilku najwiekszych kontentodawcow: Google'a,
Netfliksa czy lokalnych telewizji. Sg oni zwykle obecni w wigkszych IX-ach. Ale IX-y sg odlegte od
lokalizacji ISP, a wyzsze RTT wptywa na jako$¢ wideo. Ten dystans to rowniez koszty transportu,
tacznikéw itd. Dla tak duzych strumieni ruchu warto pomyslec¢ o wstawieniu tych zrodet do swojego
Data Center. Jest to mozliwe dla wiekszych ISP — moga zaméwi¢ CDN dostawcow (np. GGC od
Google, OSA od Netfliksa). Ale muszg by¢ wieksi... To rdwniez niekoniecznie najtansze rozwigzanie,
a prad i kolokacja dla serwera to dzisiaj niebagatelne koszty. Musimy je pokry¢ dla catego serwera
niezaleznie czy potrzebujemy 1 Gbps czy 40 Gbps jego pojemnosci.

Orange Polska udostepnia proste rozwigzanie: ISP pokrywajac wspodlnie z Orange koszty Data
Center moze wspotuzytkowac serwery CDN wstawione przez Orange w najblizszym miescie
wojewoddzkim na prostych zasadach: tyle pasma ile potrzebuje, bez dedykowanych portéw dla
kazdego z CDN, bez utrzymania Data Center.

Wszystkie zrédta na jednym porcie i jednym transporcie WDM.
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Orange Polska oferuje unikalng funkcjonalnos¢ taczenia wszystkich trzech zrédet na jednym
porcie WDM, ktéry dostarczamy do lokalizacji operatora. ISP nie musi sie martwic¢ o zakup
kilku switchy, kolokacje ich w r6znych Data Center, czy hosting dla serweréw CDN.

Trzy gtdwne zrodta internetu dostarczamy w dogodnej dla ISP lokalizacji, na wspdolnym porcie
i oddzielnych VLAN. ISP musi jedynie okresli¢ parametry poszczegdlnych ustug.

Opcje dostepu do internetu
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Wiecej informaciji:
https://www.hurt-orange.pl/operatorzy-krajowi/uslugi/
dostep-do-internetu




Tranzyt z Orange

Orange Polska jest dostawca Tier-2 i posiada wiele opciji tranzytu
opartego na réznych ASN i roznych politykach peeringowych.
Realizujemy ustuge dostepu do internetu w opciji ,na biurko” lub

w ramach telehousingu z wtasnych obiektow. W ramach wtasnej sieci
teletransmisyjnej mozemy takze zrealizowaé potaczenie do dostawcy
Tier-1 i wskazanego PoP. Jestesmy obecni w najwiekszych Data

Center w kraju, a nasze sieci transportowe pozwalajg do nich dotrzec.

Tak zrealizowane potgczenie fizycznego styku ze swiatowym
internetem wymaga jeszcze od ISP okreslenia:

= jakiej wielkosci pasmo do internetu ma by¢ skonfigurowane
na VLAN,

® jaka opcja BGP najbardziej odpowiada potrzebom operatora
(z posrednim lub bezposrednim dostepem do AS5617, z dostepem
lub bez dostepu do tranzytu ruchu poza Polske itd.).

® czy pasmo ma by¢ rozliczane w opcji ,flat” (state pasmo
zamoéwienia) czy mechanizmem ,,95 percentyla”, ktéry umozliwia
czasowe przekraczanie zamowionego pasma w sieci dostawcy
np. w ramach eventéw (commitment + burst),

® czy w ramach ustugi ma by¢ uruchomiona ochrona anty DDoS,

= wiasnego numeru ASN (Autonomous System Number),
dla ktérego uruchamiany jest internet (w przypadku opcji
dostepu z BGP),

® zakresu adresacji operatora, ktora bedzie przez niego ogtaszana
(to najlepiej zrobi¢ podajac odpowiedni AS-SET lub ASN z bazy
RIPE).

Majac tak skonfigurowane zamowienie lub umowe, nasze stuzby
techniczne moga przejs¢ do zestawiania portu fizycznego (jezeli
jest wymagany w ramach uruchomienia ustugi) i VLAN do platformy
IP Core.

Oferta Orange umozliwia operatorowi wybor dopasowanego do
jego potrzeb wariantu ustugi z BGP.




Opcje ustug
tranzytowych

TPNET - peering i tranzyt oparty na AS5617

TPNET jest siecig ogdlnopolska, wykorzystywang gtéwnie jako
szkielet ustug detalicznych i mobilnych Orange Polska, z routerami
dostepowymi zlokalizowanymi w kazdym miescie wojewddzkim.
Pozwala to swiadczy¢ ustugi z optymalnie niskimi opdznieniami

i dobrymi parametrami transmisyjnymi.

Najpopularniejsza ustugg dla ISP w AS5617 jest tranzyt Internet.
world. Podobnie jak inne ustugi IP dostarczana jest jako osobny
VLAN na porcie klienckim. Zgodnie z regutami inzynierii na kazdym
z VLAN-6w konfigurujemy pojedynczg sesje BGP, realizowang

w oparciu o potgczenidowke /30 lub /31. Istnieje jednak mozliwos¢
indywidualnego odstepstwa i realizacji dwoch lub wiecej sesji BGP
(np. do roznych ASN po stronie klienta, w ramach pojedynczego
VLAN-u) lub rozpiecie VLAN na dwéch redundantnych routerach
klienta i zestawienie do nich dwoch sesji BGP.

.
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W ustudze Internet.world jest do 50% limitowane pasmo

w kierunku od ISP do AS5617. W kierunku od internetu w kierunku
ISP brak jest jakichkolwiek limitéw ruchu z ASN Zrédtowych.

Taka konstrukcja wynika z pozycjonowania Internet.world jako
ustugi nie przeznaczonej wytgcznie do peeringu z samym AS5617.

Dla takich celow sa przeznaczone ustugi rowniez oparte na AS5617,
ale dedykowane potrzebom resellerow lub kontentodawcoéw.

Gtéwne z nich to:

= TPNET.pl - brak tranzytu do swiatowego internetu; mozliwos¢
odsprzedania peeringu z AS5617 dowolnym klientom za ASN
podtaczonego operatora.

®m TPNET.access brak tranzytu do sSwiatowego internetu; brak
mozliwosci odsprzedania peeringu z AS5617 dowolnym klientom
za ASN podtgczonego operatora.

Pod katem konfiguracyjnym wersje ustugowe w ramach AS5617
réznig sie gtdwnie polityka importu prefiksdw operatora oraz filtrami
ruchu omijajgcego informacje routingowe. Na kazdej z nich
akceptujemy jednak wytgcznie prefiksy w RIPE nalezgce do klienta
(do ASN, z ktérym zestawiamy sesje) oraz, w przypadku ustug
pozwalajacych na tranzytowanie innych ASN, prefiksy opisane
obiektem AS-SET podanym przez operatora.

Kazda ustuga wspiera funkcjonalnos¢ Blackhole. Wystarczy
rozgtosi¢ na sesji do Orange atakowany adres IP rozgtaszajac
prefix more-specific prefix /32 z community 5617:997.

Dodatkowa liste wspieranych i udostepnianych klientom community
w AS5617 mozna w prosty sposéb znalez¢ w bazie RIPE pod
rekordem AS5617. Petna liste ustug swiadczonych w ramach
AS5617, wraz z rdznicami pomiedzy nimi, mozna znalez¢ tutaj:
https://www.hurt-orange.pl/operatorzy-krajowi/uslugi/dostep-
do-internetu/ v
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Tranzyt Tier-2 oparty na AS29535

Naszg podstawowag ustugg tranzytowg dedykowang
potrzebom ISP jest ustuga Internet.optimum oparta na
AS29535. Ten sam ASN jest wykorzystywany w ustudze
open peering, ale tam jest uzywany jedynie jako parametr
konfiguracyjny sesji BGP z route serwerami. | jest usuwany
z rozsytanych informacji routingowych.

Ustuga tranzytowa Internet.optimum skonstruowana jest
tak, aby wygenerowata maksymalnie duzo ruchu na tgczu
operatora. Na jej zrodta sktadajg sie 3 polskie i 2 zagraniczne
IX-y, 3 tranzyty do Tier-1, lokalne styki z TPNET/AS5617 oraz
styki z Content PoP.

Konfiguracja jest w duzej mierze analogiczna do powyzej
opisanych ustug BGP swiadczonych w TPNET/AS5617.
Gtéwna roznica polega na tym, ze poprzez potgczeniowke
/31 (lub niestandardowo /30) operator nawigzuje sesje do
AS29535.

Open peering TPIX

Open peering TPIX to pojedyncza, duza domena broadcastowa ethernet,
ktora taczy wszystkich uczestnikow wymiany ruchu. Dlatego ustuga
Internet.tpix jest wyjgtkowa na tle pozostatych ustug IP, opartych na
sasiedztwach point-to-point eBGP (potgczeniowka /30 lub /31) oraz

na tranzytowaniu ruchu przez ASN przypisany do tych ustug.

Na VLAN-ie open peeringowym operatorowi zostaje przydzielony adres
potaczeniowy z szerokiej klasy /23. W tablicy ARP widoczne sg MAC
adresy innych uczestnikow. Kazdy z nich nawiagzuje sesje BGP do
naszych route serverow (AS29535 jest tu rowniez uzywany jako parametr
konfiguracyjny, nastepnie jest usuwany ze sciezek routingowych, a nasze
route servery nie transportuja ruchu itd.).

Oczywiscie nie blokujemy mozliwosci zestawiania sesji bezposrednio
pomiedzy uczestnikami. Niektorzy z nich, jak np. Microsoft, Amazon

i Limelight, celowo nie zestawili sesji do RS-6w i preferuja sesje
bezposrednie.

W atrybucie BGP as-path usuwany jest AS29535. W efekcie na tablicy
routingu uczestnicy ,widzg” siebie bezposrednio. Wzgledem innych
upstreamow tranzytowych przesuwa to w sposob naturalny ruch

w kierunku VLAN-a open peeringowego.

Z uwagi na charakter ustugi Internet.tpix istniejg ograniczenia pozwalajgce
na unikniecie zagrozen, z ktérymi wigze sie transmisja w duzej domenie

L2. Przyktadowo, na pojedynczym, klienckim VLAN-ie open peeringowym
mozemy akceptowac jedynie protokoty IPv4, IPv6, ARP oraz jeden

adres MAC. Petny opis uruchomienia wytgcznie ustugi openpeeringu
przygotowaliSmy w osobnym e-booku. Mozna go znalez¢ tutaj:
https://www.hurt-orange.pl/2023/01/jak-podlaczyc-sie-do-open-
peeringu-tpix-w-praktyce/.

Liste uczestnikdw open peeringu mozna znalez¢ w RIPE w rekordzie
AS-TPIX lub na stronie tpix.pl. Liste wspieranych i udostepnianych
klientom community sterujgcych pracg route serwerdw mozna znalez¢
w bazie RIPE w dolnej czesci rekordu AS29535.
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Premium content - VLAN do Content PoP (AS21395)

VLAN Premium content oferuje klientom dostep do platformy Content PoP (AS21395).

Ta platforma to Hosting serweréw CDN, takich jak Netflix OCA, Google GGC, Orange CDN,
ktore oferujg nadawanie tresci z najlepszymi parametrami (minimalne RTT mocno wptywa na
poprawe jakosci IP Video).

Konfiguracja ustugi polega na zestawieniu sesji eBGP z AS21395 cPoP poprzez
wykorzystanie potgczenidwki /30 lub /31 na pojedynczym VLAN-ie. Na sesji zostang do klienta
rozgtoszone dwa szerokie prefiksy — /18 i /19 - ktérymi adresowane sa bezposrednio serwery
kontentodawcow.

Prefiksy operatora zostang rozgtoszone do wszystkich CDN obecnych w najblizszym cPoP.
Zwykle spowoduje to przestawienie CDN na obstuge prefiksdéw operatora z takich

najblizszych serweréw. Ale niekoniecznie — miejsce obstugi danych prefiksow to autonomiczna
decyzja kazdego wtasciciela CDN.

W dniu 05.12.2022 wiaczyliSmy walidacje RPKI
na sesjach klienckich.

Dla wszystkich ustug
swiadczonych w ramach

Operatorzy, ktérzy zdecyduja sie na wpisanie ROA
dla swoich prefikséw, powinni zwréci¢ uwage, aby

byly one spdjne z informacja rozgtaszang w BGP. AS5617, AS29535,

AS21395 wspierany jest
Wiecej informacji mozna znalez¢ tutaj: routing IPv6.
https://www.hurt-orange.pl/2022/11/rpki-jeszcze-
bezpieczniejsza-siec-orange/

Dostep do internetu
www.hurt-orange.pl/operatorzy-krajowi/uslugi/
dostep-do-internetu/

Transmisja danych
www.hurt-orange.pl/operatorzy-krajowi/uslugi/
transmisja-danych/

Sl Ui Platforma TPIX:
http://www.tpix.pl/
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